Dan sigurnijeg interneta 2022.

1.a — poruke ucenika

Re: Objave ucenika - poruke za sigurniji internet
¥ napisao/la Karla Mak - srijeda, 16. veljale 2022, 17:16

Kako da budemo sigurni na internetu? Za poletak trebali biste paziti 3to stavljate na internet i koju koli¢inu osobnih podatak izlaZete na njemu, Pazite koga
prihvadate za prijatelja | na laZne profile. Svoje lozinke ne govorite drugima i nemojte imati istu lozinku za sve. MoZda ¢e vam biti lak3e ako imate npr. 5
lozinka koje stavijate na svoje profile, na svaki profil stavite drugu | ako se ne moZete sjetiti koja je znate svojih pet opcija. Ako vam se dogodi nedto 3to
niste ocekivali (da vam netko provali na profil, nepolelini sadr2aji se Sire o vama itd..) zatraZite pomod, U takvim situacijama rijetko kad moZete nedto sami
napraviti. Ako ne Zelite traZiti pomo¢ moZete osobu ili stranicu prijaviti i traZiti da se izbriSe odredena objava. Mi trebamo biti bolji na internetu, ne
trebamo govoriti rulne komentare ili iskazivati mrinju na bilo koj nacin. Ako nam se nesto ne svida nastavimo dalje 1 zadrimo komentare 2a sebe jerse o

ukusima ne raspravlja.

Re: Objave ucenika - poruke za sigurniji internet
napisao/la David Terek - ponedjeljak, 14. veljace 2022., 15:51

Za sigurniji internet se trebamo koristiti sigurnim stranicama i onima kojima vjerujemo ne trebamo unositi svoje osobne podatke koje ne Zelimo da budu
javi i takoder ih negdje objavljivati. 1zbjegavajte sumljive stranice i one koje traZe razna dopustenja. Takoder se nakon svakog posjeta nekoj stranici odjavite

i vedinu vremena kada je moguce ostanite anonimni,

Pazite Sto objavljujete na internetu jer to nikada ne moZe biti potpuno izbrisano, zato nikada ne smijemo objavijivati svoje osobne podatke ili neke stvari
koje ne Zelimo da drugi znaju o nama. Takoder pazite kako komunicurate s drugim korisnicima jer nikada ne znamo tko se nalazi iza drugeg ekrana i 5to
nam Zeli. Ako nam se desi neka neZeljena stvar ovisno o velilini 1 ozbiljnosti problema potrebno se javiti roditeljima, nekoj srudnoj osobi koja nam moie

pomodi a u nekim slu¢ajevima mo2da ¢ak i policiji. Na internetu je jako bitno da pazimo Sto radimo i kako to radimo.

Re: Objave ucenika - poruke za sigurniji internet
napisao/la Gabrijela Behin - ponedjeljak, 28. veljace 2022., 00:22

Kako bismo se sacuvali od opasnosti na internetu vazno je da ne prihvacamo nepoznate osobe kao prijatelje na drustvenim mrezama, takoder je pozeljno
da redovno mijenjamo lozinke. Tijekom online kupovine moramo biti oprezni tj. raspitati se o toj stranici, moZda pogledati recenzije drugih ljudi itd. Vrlo je
vazno da nikome ne odajemo svoje osobne podatke, zatim je uvijek vazno da koristimo sigurnu vezu,.. Kada se prijavimo na neko javno racunalo obavezno
se trebamo odjaviti sa svih svojih racuna. Na drustvenim mreZzama trebamo obracati pozornost na ono 5to objavljujemo. Moramo paziti na nase
izrazavanje prema drugim ljudima te ne vrijedati nikoga u porukama, komentarima itd. Moramo biti svjesni da to moze imati velike posljedice na tu osobu.
npr. vrinjaci ju mogu osudivati, itd., a to moZe imati velike posljedice na psihicko zdravlje te osobe. Ukoliko se mi nademo u takvoj situaciji, trebamo se na
vrijeme obratiti osobi u koju imamao povjerenja te ju zatraziti savjet i zajedno rijesiti odredeni problem.
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Re: Objave u¢enika - poruke za sigurniji internet

napisao/la Tereza Bordevic - subota, 19. oZujka 2022., 13:03

Kako se zastititi na internetu?

Ja mislim da bi se trebalo o tome vise pricati, zato je se sve vise male djece pridruZuju internetu i zato jer ta djeca istrazuju 5ta nebi trebali jer su radoznala
i ne znaju koliko je to opasno za njih. Isto tako trebali bi odrasli vise se zainteresirati $ta mala djeca rade, i drzat koliko mogu kontrolu nad tom situacijom. |
smatram da bi smo trebali razmislit sta radimo, 5ta bi moglo biti, kakve su posljedice svega, kakav utjecaj ima vas komentar, kako bi se vi osjecali da vama
netko to napise. Isto tako mislim da bi smo trebali ¢esto i mjenjat lozinke, lozinka bi trebala biti nesto malo komplikaciranike i sadrzavati razlicita slova i
brojeve. | smatram da bi smo trebali razmisljati $ta radimo, pisemo s kim pisemo tko bi mogao biti iza tog profila i najvaZnije ne pisat ruzne komentare, ne

komentirati ili ih zamijenit za pozitivne.




1.b — poruke ucenika

Re: Objave ucenika - poruke za sigurniji internet
napisao/la David Benc - Cetvrtak, 17. veljace 2022., 17:10

Sigurnost interneta jedno od najvaznijih pitanja danasnjice. Internet je kompleksna stvar, ono $to po3aljemo moZe zavrsiti na drugom kraju svijeta. Na
internetu treba biti paZljiv, treba ostavljati sto manje digitalnih tragova, paziti 5to objavljujemo, komentiramo, gledamo pa ¢ak i 5to piSemo. Najvedi
problem danasnjice zbog kojeg se dogada internet nasilje je taj $to roditelji ne educiraju svoju djecu dovoljno oko interneta, $to se na internetu moze
dogoditi ako nismo paZljivi i kako se treba ponasati na internetu. Glavna stvar za sigurnost na internetu jest "treba biti paZljiv". Trebamo paziti 5to pisemo,
objavljujemo. "Ako ne Zelis da neko vidi neku sliku nemoj je ni objaviti ostavi to za sebe”. Ako se pak dogodi trenutak nepaznje i nesto izade na internet sto
ti nisi Zelio/la da itko drugi vidi, najbolje se obratiti nekomu starijem. Ima nade i probati javljati se operaterima te drustvene mreze da se ta objava ukine

iako se ne zna je li ta osoba uradila screenshot. Zlatno pravilo interneta "Ne dijeli sve i ne radi ono 5to ne Zeli$ da drugi cine tebi"

Re: Objave ufenika - poruke za sigurniji internet

napisao/la Hana Lovrekovic - Cetvrtak, 17. veljace 2022., 21:28

Svi mozemo pomodi Ciniti Internet boljim mjestom, pocevsi od vlastitog ponasanja. Kao i kada razgovaramo s nekim uZivo, moramo pripaziti na biranj
pristojnih rijeci i pona3ati se prema drugima kako i mi Zelimo da se oni pona3aju prema nama. Moramo uvijek biti svjesni ¢injenice da stalno za sobom
ostavljamo neizbrisiv trag, iza ¢ega treba stajati promisljeno postupanje. Novije generacije sve su vise upoznate s tehnologijom od vrlo mlade dobi, no isto
tako moraju poznavati opasnosti koje ona nosi. Roditelji trebaju vise provjeravati kakvim sadrzajima njihovo dijete ima pristup i s kim je u kontaktu. Bez
obzira na dob, svi moramo poznavati osnovne nacine zastite na mrezama: zakljucavati svoje profile, ograniciti broj prijatelja na samo one koje poznajemo
izvan mreze, odjaviti se s hilo koje stranice nakon koristenja i ne padati na brojne poveznice koje uvijek stizu od stranaca.

Nikada nismo u potpunosti sigurni, no nastojimo smanjiti broj nezeljenih situacija. U slucaju da se nesto ipak dogodi, trebamo razgovarati sa osobom u
koju imamo povjerenja, kontaktirati drustvene mreZe zaduZene za kontrolu ponasanja i najvaZnije od svega, ne dopustiti da rijeci sa zaslona i nepoznati

ljudiiza njih utjetu na nase emotivno stanje i svakodnevni Zivot.

Re: Objave u€enika - poruke za sigurniji internet
napisao/la Anja Koic¢ - nedjelja, 27. veljate 2022., 15:49

Vecina djece svakodnevno provodi vrijeme na internetu. Internet je mjesto gdje se djeca mogu zabaviti, komunicirati s vrSnjacima i naposljetku, mjesto
gdje mogu nauciti puno informacija o stvarima koje ih zanimaju, a nalazi im se nadohvat ruke, najéesce na pametnom telefonu. Njegove prednosti su
zaista brojne. Jednako tako, internet je i mjesto gdje djeca mogu biti izloZena opasnosti. S djecom roditelji trebaju razgovarati o racunalnoj etici, dogovoriti
pravila ponasanja na internetu i, kao najvaznije, definirati posljedice krienja tih pravila. Djeca i tinejdZeri cesto nisu svjesni rizika i opasnosti interneta te |

na roditeljima da ih upoznaju s njima. Evo i nekih savjeta za sigurno koristenje internetom:
Roditelji trebaju naglasiti djetetu da pazi komu daje broj mobitela.
Trebaju ga upozoriti neka se oprezno koristi nekom od chat usluga preko maobitela ili racunala.
Ako dobije poruku s nepoznatog broja, neka ne odgovara.
Ako dobije poruku s poznatog broja zbog Cijeg sadrzaja se osjeca lose ili neugodno, neka ne odgovara ni na nju.

Trebaju objasniti djetetu kako 3ala moZe lako od smijesne postati uvredljivom, i to da, ako je ljutito dok komunicira s nekim, moze uciniti nesto zbog

Cega (e poslije pozaliti.
Trebaju istaknuti da bude oprezno kada 3alje i prosljeduje poruke drugima.
Trebaju poticati dijete da se prije slanja poruke zapita mozZe li ona uvrijediti ili na bilo koji nagin nastetiti primatelju.
Pouciti dijete da je prosljedivanje poruka koje vrijedaju nekoga takoder zlostavljanje te da to ne cini.

Trebaju postaviti pravilo prema kojem nije dopusteno putem mobitela slati fotografije ili videozapise drugih ljudi bez njihovog dopustenja.




1.ekonomist — poruke ucenika

Re: Objave uéenika - poruke za sigurniji internet
napisao/la Maria AdZi¢ - ponedieljak, 14. veljace 2022., 15:39

U danasnje vrijeme sve vise mladih Zrtva je cyberbullyinga ili nasilja koje se vrsi preko interneta (sexting, hoax, flaming i slicno,).

Neki od rizika koji se pojavljuju su: lazni profili korisnika, komunikacija s neprikladnim ljudima, narusavanje osobnog online ugleda, izlaganj
neprikladnog sadrzaja, mogucnost zlostavljanja elektronickim putem, previse osobnih podataka na internetu itd. To se nikada nece modi u
potpunosti sprijeciti, no moZemo "ublaziti" takve rizike raznim nacinima. Primjerice, roditelji bi trebali stvoriti atmosferu povjerenja; osnazite svoju
djecu poucavajuci ih kako njihovo ponasanje moze smanijiti te rizike i pomoci im da ostanu sigurni dok su online. Takoder, trebali bi i upotrebljavati
zaporke/lozinke, biti na oprezu od razne phising e-poste, mozete koristiti i raznu anti-phising i anti-spam tehnologiju koja je ugradena u racunalne
programe, djeci ne dozvoljavati koristenje drutvenih mreza. No, ako ipak dode do cyberbullyinga (elektronickog zlostavnjanja), trebamo sacuvati

dokaze i prijaviti policiji ili te incidente prijaviti Centru za nestalu i zlostavljanu djecu.

Re: Objave ucenika - poruke za sigurniji internet
napisao/la Sasa Medvedovi¢ - ponedjeljak, 14. veljate 2022, 21:31

Ne posjecujte sumnjiva web mjesta jer ona najcesce sadrze zlonamjerne sadrzaje (online kockanje, piratski softver, sadrzaji za odrasle...). Datoteke
koje preuzimate mogu sadrzavati viruse. Preuzimajte datoteke samo s provjerenih web mjesta. Antivirusni programi su veoma bitni za vase
racunalo jer stite racunalo od zlonamjernih programa. Nikad nemojte nepoznatim ljudima putem interneta davati podatke o sebi, svojoj obitelji i
prijateljima, ne otkrivajte im svoje prezime ni adresu, nemojte reci u koju skolu idete, jer ne znate kakve su im namjere. Online prijatelji, virtualni
prijatelji prijatelja mogu biti sasvim druge osobe od onih kojima se prikazuju. Ukoliko osobu ne poznajes iz neposrednog kontakta moze se raditi o
bilo kome. Nemojte koristiti istu lozinku za e-mail i drutvene mreze. Na internetu kao i u Zivotu trebamo poétivati odradena pravila i snositi
odgovornost ukoliko iz prekriimo. Ne objavljuj podatke o svojim prijateljima ili drugim osobama bez njihove suglasnosti, jer time moZze3 pociniti
neko od kaznenih djela protiv privatnosti. Nikako ne objavljuj niti ne razmjenjuj fotografije ili snimke osoba za koje znas da su mlade od 18 godina.
Netko je o tebi objavio nesto 5to ne Zeli$ da je objavljeno i odbija to ukloniti? Vecina web stranica ima moguénost prijave neZeljenih sadrzaja. Hoce

li sadrzaj biti uklonjen ovisi od pravila pojedine web stranice.

Re: Objave ufenika - poruke za sigurniji internet
napisao/la Ana Rastija - srijeda, 16. veljace 2022., 19:08

STO TREBAMO CINITI ZA SIGURNIJI INTERNET | KAKO SE SACUVATI OD OPASNOSTI NA INTERNETU?

Kada pravimo neki korisnicki racun trebamo postaviti sloZene lozinke koje nisu lake za pogoditi kao npr. datum rodenja, vase ime... nego treba
postaviti lozinku s najmanje 10 znakova i mjesavinom slova i brojeva.

Na drustvenim mrezama ne prihvacajte kontakt s nepoznatim osobama.

Prije nego 5to ne3to objavite razmislite par puta jer kada ne3to objavite svatko to moZe vidjeti a to moZe imati posljedice.

Pripazite kamo klikcete, izbjegavate preuzimanje aplikacija koje izgledaju cudno ili se nalaze na nepoznatom web odredistu.

Nikad ne Zurite kliknuti na link ili objaviti post.

Na Internet ne stavljajte nista $to ne Zelite da drugi vide jer iako obrisete neku objavu ne mozete biti sigurni da drugi vec nisu kopirali ili podijelili
vas sadrzaj na drugim mrezama.

S$TO AKO NAM SE DOGODI NESTO NEPOZELJNO?

Kako bi se zastitili od nepozeljnih sadrZaja vaino je da postoje pravila o koristenju interneta.

Ako nam se dogodi nesto nepoZzeljno to treba prijaviti. Djeca bi se trebala obratiti roditeljima ili nekoj starijoj osobi te onda roditelj ili starija osoba
neka prijavi to.
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